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Apercu de Cognos Bl : Architecture
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Apercu de Cognos Bl : Cognos Configuration

loix Cognos configuration permet de définir les

File Edit Wiew Ackions Help

= T composants c6té serveur, notamment :

Environment - Group Properties
3p Local Configuration Name Yalue 1 b d 1 H
=8 it *l IMaximum file attachment size in ME | | 1024 = ¢ VO rl O | es e n VI ro n n e m e n T °
Deployment files lacation .. Jdeployment
@ Data files location .. Jdata
=1 16M Cognos services #* Map files location .fmaps ! 1F1 H
Y B coper e in e + Espaces-noms d’authentification.
% Portal Services Encrypt temparary files? False
i+ If Data Manager  Format specification file location . feonfiguration/cogformat . xrl
E\@ [rata Manager network services Satt buffer size in MG 4 =
Elﬁ Client 1P Version For Host Name Resolution Use [Pv4 addresses > P O rO m eTreS SS O .
. @ lacalhost Gateway Settings
=] @ Server #* Gateway URI ) httpifflocalhost:8/ibmeognos cgi-binjcognos.cgi
SOAF Server Gateway namespace .
B Socket Server Allow namespace override? False: O C onnecC h on Au C on Te n 1- S TO re.
=-[& Security * Dispatcher URIs For gateway http: filocalhost:9300fp2pdfserviet /dispatchfext
=3 @ Authentication # Controller URT For gateway http: flocalhost:S0fibmcognos/controllerServer
: Cognos Dispatcher Settings 2 (O ono . .
-[0] Lowe * External dispatcher URI httpfflocalhost:9300(p2pdserviet/dispatch L] Deﬂ anl on d U |Ogg N g d e | ! au d IT.
I Cryptography * Internal dispatcher URT http:fflocalhost:9300/p2pdiservlet dispatch
B E Cognos Dispatcher passward frrrn————
B @ 1BM Cognos Application Firewall External JM% port 0 N
& [ Data Access External JM credertial HEERERRAR A . i
= % Content Manager Other URI Settings P O rO m e Tres e m G I | °
- IE' Confent Store *# Dispatcher URT For external applications http: fflocalhost: 9300/ p2pd)serviet /dispatch
@ Mobile # Content Manager URIs http: fflocalhost: 9300/ p2pdfserviet
*-'@ Notification # Data Manager SOAP Server LRI hkkp: filocalhost: 93007 axis
Human Task and Annatation Services Font Settings
Ei"ﬁ 1BM Cognos Flanning # Pheysical fonts locations 2 Jbin/fonks; CiWINDOWSIFONTS =
|E| Contributor Data Server Physical fonts map «rlick the edit buttan=
Fonts to embed (batch report service) <click the edit buttan
Fonts ko embed (report service) <click the edit button= ;I
Groups environment related properties.
iZonfigure these properties so that installed components can communicate with other I6M Cognos components
installed on remote computers, Also use these properties to define settings that are specific to this computer,
surh as where to store IBM Cognos files,

Cognos BI
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Apercu de Cognos Bl : Cognos Administration A /

LT
o/ a8
a’ {.

Cognos Administration permet de :
Configuration Index Search PowerPlay AN
@ Current Activities Current Activities - Background activities I ° Con-l-réler | 1 é-I-O-I- dU por‘l-cil .
Total: 0
o « Définir les associations de sécurité. 1.8 5
aiting
Executing , . .
Filter pendng » Gérer les profils utilisateur. I &
@ Background activities i ' 2 4 .
Configuration = =l + Définir les connexions aux sources de
Directary > Cognos B x faq données
Entrigs: 1 -4 [#] 14 [4] [ [ M :
| & |Name¢ |Mndiﬁed & |Actions .
O cosr s April 18, 2012 4:57:26 A B ore... * Importer & exporter le contenu du portail.
8 great_outdoors sales Movember 10, 2011 9:02:27 AM M
real outdoors Warenouss I0VEmMDEr N H H g More. .. 7 e . . 7 7 .
R i s R - Dé&finir les propriétés d'index et de

Configuration Index Search PoverPlay 13 rec h erc h e.
gl 8N
Entriest 1 -z @ o] || [ ][ M
terface Profles | ¢ |Name & | Modified & | Active |Actions
&5 Coonos July 23, 2012 5:18:29 AM v B More...
ﬂ LDAP July 23, 2012 5:18:29 AM v More. ..
Last refresh time: July 23, 2012 10:33:57 AM
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Apercu de Cognos Bl : Cognos Connection

Cognos Connection permet de :

General Permissions Capabilities

apecify capabilities For this entry, By default, an entry acquires its capabilities from a parent, You can override those capabilities with the capabilitiss <

ety A
| Cwverride the capabilities acquired fram the parent entry with: L/ N GVlg U er d G ns | e C O nfe n U C Og n OS .
.. >Name |Capabilities e}
I 8-eerene QUG RR5H BA B S0ba © adaptve dnaytics « Voir / Exécuter / Editer les objets Cognos.
Add... Remave HE adminiskratinn .
» Exécuter les studios de reporting.
General Permissions Capabilities
Specify access permissions for this entry, By default, an entry acquires its access permissions from a parent, You can overtide those permissions
with the permissions set explicitly Far this entry. Zofe . . .
V| Owerride the access permissions acquired From the parent entry O Defl n I r | eS perm |SS | O nS S U r | eS O bJ eTS
w>Name & Permissions Grant| [[]Deny S Le C TU re
EE - ZAnalysis Users (_' _-_' Read O ° EC ri‘l’U r'e
7| EE - =Authors \ (’ £ % wirite [ E s _I_-
.
[7] B# . =Consumers EF] (W 4. 9 Execute ] | xecuton
(" public Folders | ) | + Définition des regles
FPublic Folders = Samples > Models 1 @ lr‘; [j @ - 'g E * X = :J"% > POSSO g e .
Entries: 1 - a (4]
N ~ Modified & _ 7o e . . s Sy )
eme© odfied Actions + Définir des fonctions autorisées a I'interieur

T Business Insight Samples July 15, 2010 10:57:20 AM More... | d 0 d .
[ pashboard Folder June 15, 2010 12:50:42 PM Maore... U n OSS|er'
1 Dashboard Obiects June 15, 2010 12:49:43 PM Mare...
@ GO Data Warshouse {analysis) June 14, 2010 3:44:25 PM Maore...
@ GO Data warshouse {queryy June 14, 2010 3:53:55 FM Mare, ..
@ GO Sales (analysis) June 14, 2010 4:01:10PM Mare...
@ cosdles {queryy June 17, 2010 5:14;35 FM Mare, ..
T Interactive Samples June 17, 2010 4:52:35 PM Mare...
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La sécurité dans Cognos Bl : Les espaces-noms

Mame
Type
* Mamespace ID
#* Host and port:
# Base Distinguished Mame
User lookup
Use external identity?
External identity mapping
Bind user DM and password
Size limnit
Time out in seconds
Use bind credentials for search?
Allow emply password?
Unigue identifier
Data encoding
55L certificate database
Advanced properties
Folder mappings {Advanced)
Ohiect class

Eub Sockel

= [E Security s (Advanced)
= @ Authentication

|E| Cognos
o

=} [ Crvotoaraohy 195 (Advanced)

oo e GdSE

Business phone
Content locale
Nearrinkinn

Yalue

LCWaP

LO&P_ID
localhost: 389
dc=cognos,dc=com

) uid=${userID},ou=People

False
${environment("REMOTE_USER" Y}
E e S B e

-1

-1

False

False

) nsunigusid

UTF-&

<click the edit butkon =

organizationalunit
description
ou

groupofuniquenanes
description
uniquemember

cn

inekorgperson
telephonenumber
preferredlanguage
drarrintinn

Cognos Bl fournit un espace-nom local
permettant de gérer des groupes et réles
spécifiques a I'application.

Cognos Bl ne fournissant pas de
composant permettant la gestion
d’utilisateurs, il est nécessaire de
paramétrer au moins un annuaire externe
(LDAP) afin de gérer des comptes
utilisateurs.

Le paramétrage des annuaires externes
est effectué dans Cognos Configuration.

Cognos Bl est compatible avec
I'ensemble des technologies d’annuaire
du marché: OpenlLDAP, ApacheDirectory,
Active Directory, solution spécifique, etc.

Cognos BI
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La sécurité dans Cognos Bl : Cognos Access Manager ID (CAMID)

Chaque utilisateur est identfifie dans Cognos Bl grace a un identifiant unique, basé sur les propriétés suivantes :

« L'ID d’espace nom : L'ID d’espace-nom est défini dans Cognos Configuration. Il peut étre différent du nom de
I'espace-nom qui est présenté dans I'écran d’'authentification aux utilisateurs. Il est important de noter que si I'lD
d’'espace-nom devait étre modifie, Cognos considererait cela comme un nouvel espace-nom et I'ensemble des
profils et objets utilisateurs deviendrait inaccessible car restant attachés a I'ancien ID.

« La propriété nsuniqueid : La propriété nsuniqueid doit étre renseignée dans la configuration de I'espace-nom avec
un attribut de I'annuaire externe utilisé, lequel doit étre un identifiant unique pour chaque objet de I'annuaire. Cet
attribut est totalement géré par I'annuaire et Cognos n'y accede qu’en lecture seule.

 Le type d’objet : Utilisé dans le CAMID via un caractere. Par exemple, ce caractere vaut “u” pour un utilisateur et
“g" pour un groupe.

Pour un annuaire dont I'ID serait “"LDAP_ID" et un utilisateur nommé “David Smith” avec une propriété nsuniqueid
valant “smithd”, le CAMID résultant serait :

CAMID (“LDAP_ ID:u:smithd”)

Cognos BI
Gestion de la sécurité & bonnes pratiques



La sécurité dans Cognos Bl : Single-signon

Cognos Bl fournit deux manieres d’activer I'authentification automatique (Single-signon) des utilisateurs :

« Utilisation de Kerberos SSO : Aucune configuration n'est nécessaire cété Cognos Bl. Néanmoins, le compte utilisé
pour accéder a I'annuaire externe dans Cognos Configuration (propriété “bind user DN and password”) doit
posséder les droits de délégation Kerberos au niveau de I'annuaire.

« Utilisation de variables d’environnement : Les informations d’identification sont fransmises par une application
tierce et stockées dans une variable d’environnement sur les machines clientes. Dans Cognos Configuration, la
propriété “use external identity mapping” doit étre renseignée en fonction de la variable a récupérer.

Explorer LDAP - Namespace - Resource Properties
ED Lacal Configuration Mame Value
I_‘—][E Enviranment Type LOAR
E}@ Lagging #* Mamespace 1D LDap_ID
i |E| Filz # Host and port localhost: 359
E}@ IBM Cognos services # Base Distinguished Name de=cognos,dc=com
: i E 1BM Cognios User loakup ) uid=${userID},ou=Peaple
@ Portal Services Lse external identity? False
E}@ Drata Manager External identity mapping $4{environment{"REMOTE_USER"):
E||E| Diata Managet network services . Eind user DN and password Aok bbbk
&2 cliert Size limit -1
: |E| I alhiosk Time out in seconds -1
E}@ Server Use bind credentials for search? False
@ SOAP Server Allow empty password? False
(D0 Sockst Server Unigue identifier &) nsunigueid
2-[2 security Data encoding UTF-5
&30 Authentication 551 certificate database
. |E| Cognas Advanced properties =click the edit button=
|E| LDAP Folder mappings {(Advanced)
=1 [ Cruntnnranhes kst clace Fen smizabinealnik
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La sécurité dans Cognos Bl : Axes de sécurisation

Acces aux fonctions Cognos

*  Qui peut utiliser ce studio ? N/
*  Qui peut programmer des exécutions de rapports ? / 1.7
*  Qui peut accéder a Cognos Administration ? ;

Acces aux données métiers

*  Qui peut voir cette donnée élémentaire ?
*  Qui peut voir ces valeurs de données ?

Acces au contenu Cognos

*  Qui peut voir ce rapport ?
*  Qui peut éditer cette propriété ?

*  Qui peut utiliser ce package ?
Cognos BI
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La sécurité dans Cognos Bl : Groupes, Roles & Comptes utilisateurs

Cognos Bl fournit deux types d’objetfs permettant de gérer la sécurité, qui sont techniguement identiques mais ufilisés
selon des objectifs différents :

M « Lesrbles sont en général utilisés pour gérer I'acces aux différentes fonctionnalités du portail et pour
organiser les utilisateurs selon un axe technique.

m « Les groupes sont en général utilisés pour gérer I'acces au contenu Cognos Bi et pour organiser les
utilisateurs selon un axe métier.

a « Les comptes représentent les utilisateurs, uniques par leurs identifiants d’authentification. Chaque compte
possede un profil configurable et un espace personnel dans lequel I'utilisateur peut stocker ses objets
Cognos. Le profil est créé lors de la premiere connexion de I'utilisateur.

Les appartenances aux groupes et roles dans Cognos Bl sont cumulatives. Ainsi, un utilisateur membre du groupe “RH
Manager” et du groupe “France” cumulera les droits définis pour ces deux groupes.

Cognos BI
Gestion de la sécurité & bonnes pratiques
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La sécurité dans Cognos Bl : Roles & Groupes par défaut

Cognos Bl fournit quatre groupes et réles par défaut qui ne peuvent étre supprimés :

B8

Administrateurs systeme : Tous les utilisateurs membres de ce réle ont acces a I'ensemble des objets et
fonctionnalités du portail et ce, quelle que soit la sécurité définie par ailleurs.

- Tous les utilisateurs authentifiés : Ce groupe représente I'ensemble des utilisateurs qui se sont connectés au
portail au moins une fois. En pratique, cela correspond a tous les utilisateurs qui possedent un profil.

ou d'une autre au portail Cognos Connection. En pratique, cela correspond a I'ensemble des comptes

m « Tous: Ce groupe représente I'ensemble des utilisateurs pouvant potentiellement accéder d’'une maniere
accessibles par Cognos dans les espaces-noms paramétrés a I'aide de Cognos Configuration.

« Anonyme : Il s’agit du seul compte utilisateur pouvant exister dans I'espace-nom local de Cognos Bl. Si
I'acces anonyme est autorisé dans Cognos Configuration, ce compte représente I'ensemble des
utilisateurs accédant au portail Cognos Connection et ne s'étant pas encore authentifies. Ce compte n'a
pas d'utilité sil'acces anonyme est désactivé dans Cognos Configuration.

« Les autres groupes et réles par défaut peuvent étre supprimés (bien que ce ne soit pas recommandé) et
fournissent un axe technique basique donnant acces aux différentes fonctionnalités du portail.

Cognos BI
Gestion de la sécurité & bonnes pratiques
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La sécurité dans Cognos Bl : Permissions

La sécurité Cognos Bl étant extirémement fine, absolument tous les objets Cognos peuvent posséder des permissions
spécifiques. Pour chaque objet, les permissions définies s’appliquent a I'objet en question ainsi qu'a ses descendants,
sauf en cas de permission spécifique définie sur les descendants. Les permissions peuvent étre autorisées, interdites ou
indéfinies et sont les suivantes :

* Lecture : Permet de voir I'objet.

't\ﬁ « Ecriture : Permet d’éditer les propriétés de I'objet.

f:J « Exécution : Permet d'exécuter I'objet (s'il est exécutable).

a - Définition des regles : Permet de changer les permissions de I’ objet.

J., « Passage : Ne permet pas de voir I'objet mais autorise I'accés direct aux descendants de I'objet.

Cognos BI
Gestion de la sécurité & bonnes pratiques
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La sécurité dans Cognos Bl : Fonctions

Adaptive Analvtics -
Administration
Analvsis Studio *

Cognos Viewer

Collaborate

Controller Studio -

Data Manager -

Detailed Errors =

Drill Through Assistant -
Event Studio +

Execute Indexed Search -
Executive Dashboard
External Repositories
Glossary -

Hide Entries =

Import relational metadata -
Lineage =

Manage own data source signons -
Metric Studio -

Planning Contributor «
PowerPlay Studio -

Quety Studio -

Report Studio

Scheduling =

Self Service Package Wizard «
Set Entry-3pecific Capabilitias «
Specification Execution
Statistics =

Watch Rules -

Les fonctions Cognos Bl sont utilisees pour définir I'acces aux différentes fonctionnalités
du portail. Certaines fonctions possedent des sous-fonctions afin de gérer les droits plus
finement.

Une fonction est autorisée lorsqu’une permission de type “Exécution” est définie sur
celle-ci. Pour autoriser seulement une sous-fonction sans autoriser la fonction parente,
une permission de type “Passage” doit étre définie sur la fonction parente.

Les permissions possibles sur les fonctions reprennent le modele Cognos détaillé
précédemment. Néanmoins, les permissions de type “Lecture” et “Ecriture” ne sont
d’'aucune utilité pour ce type d’'objet.

Les fonctions peuvent de plus étre redéfinies pour chaque dossier dans Cognos
Connection. Ces surcharges spécifiques sont définies en éditant les propriétés des
dossiers en question.

L'analyse de I'acces aux différentes fonctions de Cognos Bl permet de déduire pour
chaque utilisateur le type de licence commerciale effectivement consommeé.

Cognos BI
Gestion de la sécurité & bonnes pratiques



La sécurité dans Cognos Bl : Acces au données

Les groupes & réles Cognos Bl peuvent étre utilisés pour définir une sécurité sur I'acces aux données, durant I'acces
aux bases de données relationnelles métiers. Cette sécurisation est effectuée durant la phase de modélisation, dans
Framework Manager. La sécurité peut éfre utilisée de deux manieres :

« D'une part pour définir I'acces aux différentes données élémentaires d'un package publié sur le portail.

« D’'autre part pour spécifier des filires de sécurité qui seront appliqués automatiquement aux requétes
effectuées en base de données.

Dans le cas de bases de données OLAP (cubes) telles que les Powercubes, la sécurité doit étre gérée par le moteur
OLAP. Etant donné que toutes les technologies OLAP ne sont pas capables de travailler avec des groupes et roles
Cognos, la mise en place de la sécurité peut s’avérer assez complexe.

File Edit Wiew Project  Repository
O = 3 Unda &

gosal

Project ! =
= @ gosales_goretailers
= ventesVia_détallants\id
=
+ g Commandss
== -
+- g Produits
= .
+ [ Feprésentants des ventes
=1
+ g Pays
il Adiesse de la succursale
il Adiesse de la succursale (multise
=
+ - Détaillants
+-fi Détaillants [multiscript)
+- g, Frévisions (produits]
+ Obijectifs de vente
+-[] Filies
+- [ Wue de bass de donndes
+-[(3) Data Sources
+ Parameter baps
+-[@ Packages

Ackions  Tools  Help
Create

Mew Parent
[ Edit Definitian. ..

Merge in Mew Query Subject
Merge in Mew Regular Dimension

Define Query Set...

Convert Ta Regular Dimension

Convert Ta Measure Dimension

Edit Package Inclusion. ..
Specify Object Security...

cify Data Security...

Package

Use the “Add Groups" button to populate the Query Subject with security fikers. Click on the Based On and
Filters cells to modify their contents.

Group Bazed On | Filter | Add Groups.. |
Adminiztrateurs [Annuaire ... | j

- - Delete Group
[none]

Create/Edit Embedded...
Insert From Model..

oK | Cancel ‘ Help |

Cognos BI
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Modéliser la sécurité : Processus

Définir la matrice de sécurité

Nettoyer I'espace-nom
Cognos

Créer les groupes et roles

Définir les permissions

Définir les membres des
groupes et roles

Cognos BI
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Modeéliser la sécurité : Définir la matrice de sécurité

L'axe de sécurité technique
« L'axe de sécurité technique est utilisé pour définir les acces aux différentes fonctions du portail.
« Cet axe est symbolisé par I'ufilisation de réles.

« Généralement, les roles fournis par défaut dans Cognos Bl sont considérés comme suffisants et utilisés tels quels.
Dans tous les cas, il est plutét recommandé de commencer avec ces roles et d’en ajouter si nécessaire plutét que
de repartir a zéro.

« Etant donné que I'acces aux fonctions détermine le type de licence consommé par les utilisateurs, cet axe de
sécurité est généralement maintenu par les équipes informatique.

l Cognos Capability Access

<: Business Data Access
ﬁ Cognos BI

Cognos Content Access Gestion de la sécurité & bonnes pratiques



Modeéliser la sécurité : Définir la matrice de sécurité

Le ou les axe(s) de sécurité métier
« Les axes métier sont utilisés pour gérer I'acces au contenu Cognos et aux données de |I'entreprise.
« Ces axes sont symbolisés par I'utilisation de groupes.

« Etant donné que les utilisateurs peuvent étre mutés voire quitter I'entreprise, il est fortement conseillé de concevoir
la liste des groupes de maniere a pouvoir gérer I'intégralité des utilisateurs, méme si certains groupes ne se
retrouvent qu'avec un seul membre. Cela permet d'assurer une bonne stabilité de la sécurité et facilite
grandement la maintenance.

« Dans le choix du découpage de la sécurité, la stabilité de ce dernier dans le temps doit étre privilégiée afin de
faciliter la maintenance.

U Cognos Capability Access

- Business Data Access
t Cognos BI

Cognos Content Access Gestion de la sécurité & bonnes pratiques



Modeéliser la sécurité : Définir la matrice de sécurité

Le ou les axe(s) de sécurité métier -suite-

« Etant donné que les objets a sécuriser sont souvent directement reliés a I'organisation de I'entreprise, les axes de
sécurité métiers reprennent frequemment la méme organisation, comme, par exemple, un découpage par entité
régionale ou encore par position hiérarchique.

« Un autre aspect a prendre en compte lors de la définition des axes de sécurité métier est I'organisation des
dossiers publics qui sera adoptée dans Cognos Connection. La maintenance peut étre grandement simplifiée en
adoptant des découpages proches de cette organisation, en limitant le nombre d'objets a gérer par la suite pour
la définition des permissions.

U Cognos Capability Access

- Business Data Access
t Cognos BI

Cognos Content Access Gestion de la sécurité & bonnes pratiques



<" Bi’B

Modéliser la sécurité : Nettoyer I'espace-nom Cognos
Avant d'implémenter la sécurité précédemment définie et dans le cas d'une installation nouvelle de Cognos B, il est
nécessaire de procéder a un nettoyage de la sécurité définie par défaut afin d’éviter les failles de sécurité.
Le neftoyage se compose des étapes suivantes :
« S'assurer gqu'il y ait au moins un utilisateur nommeé (non anonyme) membre du groupe “Administrateurs Systeme .

« Vérifier I'ensemble des membres des roles Cognos et supprimer systématiquement, lorsqu’ils sont présents, les
membres “Tous les utilisateurs authentifiés”, “Tous” et “Anonyme”.

« Dans les propriétés de la racine des dossiers publics, vérifier qu'aucun des objets “Tous les utilisateurs authentifiés”,
“Tous” et "Anonyme” n’'a de permission définie.

Cognos BI
Gestion de la sécurité & bonnes pratiques



Direckory = Cognos = World = Europe

Modéliser la sécurité : Créer les groupes et roles

i NBREX EQ

Entries: 3 o
& |[Name & Modified $: Actions
&3 France July 23, 2012 6:21:02 FM Mare...
% GErmany July 23, 2012 6:21:24 PM Mare...
&3 Ttaly July 23, 2012 6:21:47 FM More...

Last refresh time: Juby 23, 2012 62147 PM

Specify a name and location for this entry, ¥ou can also specify a description and screen tip.,

Name:

Spain

Description:

Screen tip:

Location:
Directary = Cognaos = Warld > Europe
Select another location. ..

Cancel MNext =

» Les groupes et réles définis dans la matrice de

securité doivent étre créés dans I'espace-nom
local (“Cognos”).

L'objectif dans cette étape est de n'avoir
terme plus que des groupes et des roles
provenant de I'espace-nom local G manipuler
lors de |la définition des permissions sur les objets
Cognos, ce qui facilite la maintenance et la
stabilité de la sécurité dans le temps.

Il est possible d’organiser les groupes et les réles
dans une arborescence de dossiers pour plus
de lisibilite.

La création des groupes et des roles s'effectue
dans l'interface Cognos Administration.

Cognos BI
Gestion de la sécurité & bonnes pratiques
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Modéliser la sécurité : Définir les permissions

Name %=

@ Adaptive Analytics +
Tk Adrinistration

] Coonos Wiewsr
3 Collsborate ~

@ Controller Studio -
@3 Data Manager -

Detailed Errors -
FE il Thrmnink &zsistant -

| Override the access permissions acguired from the parent entry

@ Analvsis Studio Set properties

ggggggegas

w=Name & Permissions
- =Adaptive Analytics Administrators Q‘, _-.'0
- =Controller &dministrators (-’q‘p .—.Ie
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Permissions sur les fonctions

« Chaque réle de I'axe de sécurité fechnique
doit posséder une permission d’exécution sur
les fonctions qui lui sont attribuées.

» La gestion des permissions sur les fonctions est
effectuée via I'interface Cognos
Administration.

« S'il a été choisi de conserver I'axe de sécurité
technique défini par défaut avec I'installation
de Cognos Bl, cette étape est donc
automatiquement réalisée lors de I'initialisation
du portail.
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Modéliser la sécurité : Définir les permissions
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« Chaque groupe des axes de sécurité métier
doit posséder les permissions sur les objets qui lui

| ont été rattachés.
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button to update the Selected entries list, , . . , , . . .
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Option
Select this option if vou wank to override the existing access permissians of all child entries.

Delete the access permissions of all child entries COgnOS BI
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Modéliser la sécurité : Définir les membres des groupes

Security
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Mavigate the Folders, search, ar bype the names of the users and groups to add. Select the entries vou want and dick the Add  Type Search
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« Cette étape de modélisation de la sécurité est
normalement la seule ou des objets provenant
d'un espace-nom externe sont référencés
directement.

« Editer chaque groupe et réle créé
précédemment et agjouter les comptes q
utilisateurs en tant que memobres, selon les droits
a mettre en place.
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Maintenance : Maintenance classique

Le processus de définition de la sécurité explicité precédemment permet une maintenance simple de
I'’environnement Cognos BI, ou les tGches principales sont réduites aux suivantes :

Ajouter et supprimer des membres aux groupes ef roles Cognos afin de refléter les évolutions sur les droits
utilisateurs.

« Maintfenir les permissions sur les nouveaux dossiers créés dans les dossiers publics, ce qui est simplifié en firant parfi
de I'héritage naturel de permissions des objets parents envers leurs descendants.

« Programmer des tGches de maintenances a intervalles réguliers afin de nettoyer le content store des objets
obsoletes dans les espaces-noms externes (les références a des objets supprimés dans un espace-nom externe ne
sont pas supprimées automatiquement dans Cognos)

« De temps a autre, ajouter un ou plusieurs groupes de sécurité afin de refléter les évolutions des axes de sécurité
métier et définir leurs permissions sur les objets concernés dans les dossiers publics.

Cognos BI
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Maintenance : Audit de la sécurité & BSL Security Manager

Audit de la sécurité

Une base de donnée d’'audit peut éfre paramétrée dans Cognos Connection; elle sera automatiquement
renseignée avec I'activité du portail. Des packages d’audit ainsi que divers rapports fournis par I'éditeur sont
disponibles et permettent d’analyser ces données.

A noter que la finesse des données d'audit dépend du niveau de logging défini pour chaque sous-service de
Cognos, dans Cognos Administration.

BSL Security Manager

BSL Security Manager est un logiciel tiers qui peut étre couplé a un portail Cognos. Il est développé par BSL
Consulting afin de répondre aux besoins suivants :

« Fournir une interface de gestion de la sécurité plus naturelle et ergonomique.

« Permettre une délégation de la gestion de la sécurité a des administrateurs métiers.
« Fournir une vision en temps réel des licences Cognos consommeées.

« Permettre un reporting efficace des droits définis pour chaque utilisateur.
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